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Hrdinovia
internetu.

Mili rodicia alebo opatrovnici,

v minulosti sme vytvorili osnovy Hrdinova internetu pre pedagdgov. Vyucba
digitalnej bezpecnosti a obcianstva je dbleZitou suc¢astou dnesného skolstva,
ale zakladom vzdeldvania kazdého dietata zostédva domov. A to sa tyka

i zdravych navykov, ako pracovat s internetom.

Technoldgie sa vyvijajurychlo a udrzat s nimi krok nemusi byt vzdy jednoduché.
Tuto prirucku sme vytvorili pre rodiny, ktorym chceme ulahcit zavedenie

a precvicenie spravnych digitélnych navykov v kazdodennom Zivote. Prirucka
obsahuje vela praktickych tipov a mala by vdm a vasim detom predstavit pat
oblasti internetového hrdinstva a poméct vam ich spoloc¢ne prediskutovat.
Tymito oblastami su:

Ostrazitost: Zdielajte srozumom
Sikovnost: Nenalette fejkom

: Chrante si svoje tajomstva
Laskavost: Laskavost je cool
Odvaha: Ak mate pochybnosti, poradte sa

Kazda z tychto oblasti je kltic¢ovou sucastou programu Hrdinova internetu,
ktory sa pouziva ¢im dalej vo viacerych Skolach u nas i vo svete. Ak sa vase deti
ucia podla programu Hrdinova internetu, tato prirucka vam predstavi jeho
zakladné principy a pomdze vam upevnit u detito, ¢o uz vedia zo Skoly.

Doma si deti mézu znova zahrat Interland, interaktivnu online hru, ktora je
sUcastou programu Hrdinova internetu. Urcite vam radi ukazu, ako sa hra.
Co tak si ju zahrat s nimi?

Tuto prirucku sme vytvorili ako nezavisly zdroj, ktory vysvetli vasej rodine zasady
internetovej bezpe¢nosti a obc¢ianstva. Ku kazdej z piatich lekcii sa viaZe jedna
kapitola hry Interland a kazda z nich tiez obsahuje relevantnu terminolégiu

a ndmety na diskusie a aktivity. Vdaka nim ziska vasa rodina prehlad o tom,

ako sa spravat na internete bezpec¢ne a sebavedome.

UZite si spolu objavovanie programu Hrdinova internetu pre rodiny!

Srdecne
tim programu Hrdinova internetu
ainternauti ¥
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Zdielajte
S rozumom

Na internete sa informacie Siria rychlo, a ked'si
nebudeme davat pozor, lahko sa dostaneme
do situacie, ktora méze mat negativne nasledky.

RieSenim je naucit sa, ako a o zdielat s [ludmi,
ktorych pozname, i s tymi, ktorych nepozname.




Zdiel'ajte s rozumom ¢

Ciele @ Pochopit, 0 aké informécie je dobré podelit sa a aké by
sa nemali zdielat (alebo len v ramci rodiny).
@ Porozpravat sa spolu o tom, ¢o by mali deti urobit,
ked si nie su isté, co mozu zdielat a s kym.
@ Zistit ako nahliadat na stkromie z réznych perspektiv.
Skor ako Nase sukromie na internete zavisi do zna¢nej miery od toho, ¢o o
zachete sebe a svojej rodine zdielame - obzvlast na socialnych sietach.

Jednou z najdolezZitejSich zrucnosti u deti je vediet, ¢o sa hodi a
nehodi zdielat. Je to zruénost, ktoru rozvijame skisenostami, a
domov je idedlne miesto, kde zacat.

Vo vsetkych rodindch existuju dva druhy zdielania: interné (¢o
zdielame len so svojou rodinou) a externé (¢o zdielame s ostatnymi
[ud'mi). A pobavit sa o nich znamena tuto zru¢nost rozvijat.

Zdiel'anie s rodinou:

V mnohych rodinach rodic¢ia poziciavaju svoje zariadenia detom,
ktoré na nich hladaju informdacie, volaju si so starymi rodi¢mi,
nakupuju, hraju hry alebo si prezeraju videa, ked' robi rodic¢ nieco iné.
Je vsak dolezité pochopit, o ¢o dalSie sa Clovek deli, ked niekomu
poZicia telefén alebo notebook.

Ked dietatu poziCiate svoj telefon, davate mu tym do ruky i svoje
nastavenia, kontakty, hesla a udaje o platobnych kartach. Nie vietky
informdcie su vSak vhodné na to, aby ich deti videli, pouZivali alebo
zdielali. Deti moZu zariadenia rodic¢ov pouzit na stahovanie aplikacif
a sledovanie obsahu, s ktorymi rodi¢ia nemusia suhlasit. Urcite je
dobré zamysliet sa, ¢i chcete v rdmci rodiny poznat svoje hesla
(pretoze hesld by sa zdielat vSeobecne nemali). Cielom tejto prirucky
je pombct vam informovane sa rozhodnut tak, aby to fungovalo v
ramci vasej rodiny ¢o najlepsie.

goo.gle/HrdinovialnternetuWeb 5



& Zdiel'ajte s rozumom

Zdiel'anie mimo rodiny:

Nase online Zivoty sa podobaju na tie skuto¢né: chranime urcité
osobné a rodinné informacie, ktoré nemusi vediet nikto mimo rodiny.
Nejde len o hesla a adresy, ale aj o zdanlivo bezné informacie, ako
kedy a kam ideme na dovolenku alebo komu z rodiny sa narodilo

babatko.

Urcite vam napadaju i dalSie priklady. Na zaciatok si prezrite

slovnik pre tuto lekciu a potom sa ponorte do Styroch scenarov
zaoberajucich sa otazkou ochrany sukromia. Prejdite siich s rodinou
a dajte kazdému priestor povedat, ¢o sa mu zda alebo nezdd vhodné

zdielat.

Slovnik

Sukromie na internete

VSeobecny termin, ktorym sa
obvykle oznacuje kontrola nad
tym, aké Udaje o sebe na
internete zdielate a kto

vSetko ich moze vidiet a zdielat
dalej.

Digitalna stopa
(alebo aj prezentécia
na internete)

Vasa digitdlna stopa zahfiia
vSetky informdcie, ktoré sa o
vas na internete objavia. MéZe
zahriiat cokolvek — fotky,
audiozdznamy, vided, spravy i
Jlajky” a komentare, ktoré ste
napisali na profil priatelom. Tak
ako na zemi zanechavate stopy
v§ade, kam vkrocite, Slapaje

po vas zostavaju i v podobe
prispevkov na internete.

Reputacia

Myslienky, nézory, dojmy

i domnienky, ktoré si o vas
vytvdraju druhi. Tu nikdy
neviete, na com ste, mozno
len to, Ze urcite chcete posobit
pozitivne a sympaticky.

Osobné udaje

Udaje, ktoré niekoho konkrétne
identifikuju, napriklad vase
meno, adresa, telefénne &islo,
rodné ¢islo, e-mailova adresa a
pod. Tymto Udajom sa hovorf
osobné (alebo citlivé). Skor nez
niekde na internete podobné
informacie zverejnite, vzdy si to

poriadne rozmyslite.

Nadmerné zdielanie

Zdielanie velkého mnozstva
informacii na internete. Obvykle
sa to tyka situdcif, ked' niekto

v urcitej chvili, napriklad

v internetovej diskusii, zverejni
prili§ mnoho osobnych Udajov
alebo jednoducho prezradi o
vas vela.

Nastavenia

Ide o sucast akéhokolvek
digitalneho produktu, aplikacie,
webovych stranok a pod.,

kde mézete nastavit alebo
upravit, ¢o zdielate a ako ma
byt vas Ucet vedeny (vratane
nastavenia stikromia).



Rodinna
aktivita

Scenar 1

Scenar 2

Zdiel'ajte s rozumom ¢

Scenare ochrany sukromia: Co by ste urobili?

Vase deti maju velkd radost z nadchddzajuceho vyletu k starym
rodi¢om. A vy tiez. Jedno z deti si pozi¢alo vas telefén a o vylete

sa zmienilo na socidlnej sieti. Uviedlo i to, kedy presne a kam idete,
pridalo fotky babicky a dedka a v prispevku oznacilo vSetkych ¢lenov
rodiny vratane starych rodi¢ov. Co urobite?

« Poviete dietatu, aby prispevok zmazalo. Zverejriovat datum
a miesto dovolenky na socialnych médiach nie je mudre, pretoze
tym vlastne vravi celému svetu, ze v tom ¢ase nebude doma nikto.

+ Spytate sa ho, ¢i mu babicka s dedkom dovolili zdielat ich fotky
a oznacovat ich v prispevkoch.

Pripomeniete mu, aby sa vzdy spytalo, skor nez na internete
zverejni nieciu fotku a spomenie ho v prispevku.

+ Poviete mu, Ze za vami mdze kedykolvek prist, ked bude na
pochybdch, ¢i je vhodné zdielat nie¢o na internete.

Rada pre rodicov: O vSetkych uvedenych bodoch je dobré sa ako
rodina porozpravat. Urite ste uz deftom povedali, Ze nie je dobry
ndpad vsetkych upozornovat, kedy nebudete doma. Deti by si v§ak
tiez mali uvedomit, Ze kazdy ma inak nastavené hranice tykajlce sa
toho, €o chce, aby sa 0 nom verejne zdielalo.

Vasa sestra vdm prave oznamila, Ze je tehotnad, a deti s nadsené,
Ze budu mat malu sesternicu alebo bratranca. Najstarsi syn vam
prisiel povedat, Ze nazdielal fotku tety a stryka spolu s informéaciou,
Ze budu mat babatko. Bohuzial, tesne predtym vam prisla od sestry
sprava: ,Ako mama s otcom vedia, Ze ¢akam dieta? Im som to este
nepovedala!” Co urobite?

+ Porozpravate sa s detmi o tom, Ze bébatko je skveld novina,
ale zaroven i velmi osobna informacia. Poviete im, Ze ich nadSenie
chapete, ale je na uvazeni budicej mamicky, kedy, ako a komu
0 tom povie.

+ Poviete svojmu synovi (i jeho strodencom), Ze to sice myslel
dobre, ale prispevok musi okamzite zmazat, zavolat tete a
ospravedInit sa jej za to, Ze o nej nieco zdielal bez jej zvolenia.



& Zdielajte s rozumom

Scenar 3

Porozpravate sa ako rodina o réznych typoch informacii, ktoré je
v poriadku zdielat na socidlnych sietach. Preberiete spolu, o ¢o je
vhodné podelit sa s najblizSou rodinou, s ostatnymi pribuznymi,
s kamaratmi alebo so vSetkymi ostatnymi.

Rada pre rodi¢ov: O uvedenych veciach sa porozpravajte idealne
vtedy, ked na to bude vhodnd situdcia. Nemusite sa pondhlat, aby
ste zvladli prebrat vsetky body naraz. Nezasypte deti informaciami.
Tieto lekcie sa velmi neliSia od toho, ako vacésina rodin uci deti o
reSpekte k sukromiu. Jednym z cielov tejto prirucky je ukdzat, ze
podobné zasady platia i na internete.

Préve varite veceru a vasa desatroc¢nd dcéra vam pride povedat,

Ze uz ma hotové vsetky doméce Ulohy a velmi by si chcela zahrat
jednu hru, o k torej hovoria hadam vsetci jej kamarati. Prosi vas,
aby ste jej dovolili hru stiahnut do vasho tabletu a hrat, kym nebude
vecera. Tu je par veci, ktoré stoja za zvazenie:

+ Pre pozi€iavanie tabletu mate nastavené pevné pravidla —
napriklad nemenit hesld, nikomu nevolat ani nestahovat Ziadne
aplikacie bez vasho dovolenia. Nikdy vam neklamala o tom, ¢o
chce na vasom tablete robit, a tak jej povedzte, Ze si hru méze
stiahnut a zahrat.

Neviete isto, ¢i vSetky hry, ktoré hraju jej kamarati, su urcené pre
deti ako ona, preto jej povedzte, ze si hru mbze stiahnut, ale musi
pockat, kym si ju po veceri vyskuSate a uistite sa, Ze je pre iu
vhodna.

+ Zda savam v poriadku, aby si hru stiahla, ale v rodine ste sa
dohodli, Ze budete k pozi¢iavaniu zariadeni pristupovat obozretne
a nebudete si hovorit hesld ani medzi sebou. A tak dcére poviete,
nech vam donesie tablet, Ze jej ho odomknete.

+ Dcéra poznd vase heslo, ale vy si chcete o hre najprv nie¢o zistit.
Hra teda musi pockat az po veceri. Doverujete dcére, Ze si dovtedy
najde inu zabavu.

Rada pre rodicov: VVy sami sa rozhodnite, ktora z moznosti sa

vam zda najvhodnejsia. Zalezi na tom, ako mate doma nastavené
pravidld, aby bolo surfovanie po internete bez rizika a vase zariadenia
zostali zabezpecCené. Ak zatial nemate Ziadne pravidla tykajuce sa
hesiel, pozi¢iavania zariadeni, stahovania aplikacii a hrania hier,
skuste niektort z moznosti vyskusat. MoZno sa u vds doma ujme.



Scenar 4

Bud'te internetovi
Ostrazitci

!|il

Zdiel'ajte s rozumom ¢

Dcéra vam povie, Ze jedna jej spoluziacka zdielala na socidlnej sieti
nieco o jej najlepsej kamaratke. Slo o pravdivi informéciu, ale bolo
to tajomstvo a prispevok jej kamaratku uviedol do trapnej situacie.
Dcéra vravi, Ze jej bolo kamaratky velmi [Uto. Co urobite?

O situacii sa porozpravate az vtedy, ked' sa zide cela rodina.
Spytate sa kazdého, o pre neho znamena sukromie — na
internete i offline. Preco je dolezité respektovat a chranit stkromie
ostatnych rovnako, ako chranime to svoje?

+ Spytate sa dcéry, ¢i nechce kamarétke poradit, aby spoluziacku
poziadala o zmazanie prispevku a vysvetlila jej, preco to od nej
chce. Samozrejme, Ze sa dcéry opytate i na to, ¢i by chcela takdto
vec urobit.

+ Skusite obe spomenuté moznosti.

Rada pre rodicov: Socidlne média ndm mozu dat vela
Zivotnych lekcii. Ci uz negativna situdcia nastala na internete,
alebo v redlnom Zivote, prediskutujte ju ako rodina a spolu
rozhodnite, ¢o je najvhodnejsie urobit. Je to skveld prilezitost,
ako deti poucit.

Hora ostrazitosti

Super! Ste vyzbrojeni informéaciami a o zdielanf viete toho uz
vela. LenZe ¢o takto svoje znalosti este otestovat, skor nez sa
vydate na cestu a dobyjete cely internet? V hornatom strede
Interlandu sa vSetci stretavaju a ich cesty sa krizia. Tu si svoje
nové zruénosti poriadne precvicite.

Musite vSak stale davat pozor, ¢o a s kym zdielate. Informdcie
cestuju rychlostou svetla a jeden z vasich zndmych
internautov zdiela vsetko, ¢o mu pride pod ruku.

Na pocitaci alebo mobilnom zariadeni spustte prehliada¢
a navstivte goo.gle/Hrdinovialnternetu




Nenalette
fejkom

Je dolezité, aby si deti uvedomili,
ze to, €o objavia na internete, nie je
vzdy pravda, skutocnost alebo fakt.

Kl'u€ovou zrucnostou digitalneho
obcianstva a bezpecnosti je
rozpoznat, Co je skuto¢ne

a Co predstierané.




Nenalette fejkom ¢

Ciele (V] Pochopit, Ze to, ¢o je na internete, nemusi byt vzdy pravda.
@  zistit, ako funguje vyhladavanie na internete a preco je dolezité
guje vy J

pristupovat k webovému obsahu kriticky a riadit sa heslom
,doveruj, ale preveruj".
(V] Zamysliet sa sa nad kvalitou vysledkov vyhladdvania, webov
a inych zdrojov informdcii a byt na pozore pred klamlivymi
spravami, tzv. fake news, a manipulaciou.

Skor ako Bez vyhladdvania na internete si dnesny zivot uz takmer nevieme
zacéhete predstavit. Prirodzene sa stdva aj suc¢astou rodinného Zivota — ovela

skor, nez deti za¢nu chodit do skoly. Naugit sa kriticky posudzovat
vysledky vyhladavania a pochopit, ako funguju vyhladavace, je
jednou z najzakladnejsich a najuzitocnejsich zrucnosti, ktoré mézu
rodiny spoloc¢ne ziskat.

Co je to ,vyhladavanie"?

I/- | jjte Q_)I

Internetové vyhladdvanie umoznuje ludom ziskavat informacie

z webu pomocou vyhladavaca, ktory tieto informacie triedi, aby sa
dali jednoduchsie a rychlejsie najst. Vac¢sina modernych zariadenf
dokaze vyhl'adavat, ale uz nevedia rozlisit pravdu od IZi ani posudit
spolahlivost zdroja. Tu stéle vedie [udska inteligencia. | tak to vSak
chce tréning, aby sme si vypestovali cit na posudenie vierohodnosti
zdrojov. Vyskusajte si aktivity za slovnikovou sekciou — pomézu
vasej rodine vyhladdvat Sikovne.
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& Nenalette fejkom

Slovnik

Vyhladavaé

Program, ktory vyhladdva

a rozpoznava informacie

v databdze, ktoré zodpovedaju
poziadavke pouzivatela.

Webovy crawler

Ide o ,internetového bota“ —
program, ktory bezi v softvéri
vyhladdvaca a neustéle
prechadza internet s cielom
usporiadania ¢i ,indexovania"
obsahu najdeného

na weboch a v databazach,
ktoré navstivi. Vdaka tomu
moze potom vracat vysledky
pre poziadavky, ktoré zadate
do vyhladdvacieho pola.

Digitalny asistent

Rovnako ako webovy crawler,
aj digitalny asistent prechddza
vyhladavacie databazy,
informdcie o pouzivateloch

a weby. Ulahcuje pouzivatelom
pracu tym, Ze im automaticky
odpoveda na otazky, vybavuje

prikazy (vie napriklad najst
trasu k domu nového
spoluziaka) a zvlada aj iné
jednoduché akcie (napriklad
prehrat pesnicku).

Vysledky vyhl'adavania
Zoznam webovych stranok

a dalSich zdrojov zobrazenych
na stranke vyhladédvaca podla
toho, ¢o pouzivatel hladal.

Bezpecné vyhladavanie
Funkcia, pomocou ktorej mézu
rodicia odfiltrovat z vysledkov
vyhladdvania nevhodny obsah.
D4 sa kedykolvek zapnut

a vypnut.

Klamliva sprava
LZiv4, falosna, zavadzajuca
alebo nepresnd informacia.

Dezinformacia

Klamlivé sprava (pozrite
vyssie), ktorej cielom je

podviest pouzivatela alebo
ho uviest do omylu. Patri sem
i politicka propaganda.

Overitelny
(verifikovatelny)

Nieco, pri com je mozné
preukdzat alebo inak zistit,
Ze je to pravdivé Ci presné.

Klamlivost

Falosnost, nepravdivost; akcia
alebo sprdva, ktord ma niekoho
oklamat, obalamutit, prekabétit
alebo uviest do omylu.

Manipulacia

Nepoctivé, necestné alebo
nasilné ovladnutie alebo
ovplyvnenie druhej osoby €i
udalosti. To, o ndjdete na
internete (informécie, Udaje,
fotky), moze byt upravené
alebo prezentované tak, aby
ste uverili nieComu, ¢o nie je
pravda.

Rodinna

Naucte sa vyhladavat Sikovne

aktivita - Ked sa zide celd vasa rodina, zapnite tablet alebo poéita¢ (stagil by
i mobilny telefén, ale na maly displej nemusia vsetci dobre vidiet).

Spustte svoj oblUbeny vyhladavac.

- Uistite sa, Ze je zapnuta funkcia bezpecného vyhladavania.
(Obvykle ju ndjdete v nastaveniach alebo predvolbéch vyhladévaca.)

- Zvolte tému, ktord vase dieta zaujima (profesionalni Sportovci,
obltbend udalost, herci alebo interpreti, film, kniha...),

a napiste ju do vyhladavacieho pola.

+ Rozklikavajte rozne vysledky vyhladavania. Vyskuisajte weby,

12



Bud'te internetovi
Sikovnici

Nenalette fejkom ¢

ktoré sa vam zobrazili medzi prvymi, ale i tie, ktoré sa nachadzaju
az na dalSich strankach s vysledkami. Spytajte sa deti, ako vnimaju
najlepSie umiestnené weby a ¢o si myslia o tych na dalsich
strankach. Pripadaju im vSetky rovnako déveryhodné? Preco ano
alebo nie?

+ SU medzi vysledkami vyhladavania nejaké, na ktoré vy alebo vase

deti neklikate? Preco? (Su to sponzorované vysledky, teda reklamy?
Su nejaké zdroje, ktorym sa vyhybate? Preco?)

Porozpravajte sa o zdroji a kvalite informdcii, stranke ,0 nas" na
danom webe a pod.

+ Tu je par prikladov otédzok, ktoré si mozete navzdjom polozit: Ak ste

hladali celebrity, umelcov alebo Sportovcov, je obsah pozitivny (takze
ho mozno spravuju sponzori alebo fanusikovia)? Ak je obsah negativny
alebo kriticky, dokazete povedat, preco je dand osoba kritizovana
(moze vam napovedat stranka ,0 nds" alebo informacie o majitelovi
webu)? Nech je uz sentiment akykolvek, viete urcit, ¢i autori obsahu
Gerpaju z faktov, alebo sa len delia o svoj subjektivny nazor? Ak ide o
spravodajsky portdl, je to znamy web, ktorému mozete ddverovat?
Ak nie, skuste si tento portdl vyhladat a zistit, ¢i poddva skor
objektivne a vyvazené, alebo jednostranne zamerané informacie.
Ako rodina urcite vymyslite i dalSie otazky. A kldst si otézky nie je
nikdy na Skodu! Kritické uvazovanie o zdrojoch, ktoré nachadzame
medzi vysledkami vyhladavania, je zakladom digitalnej gramotnosti
a nevyhnutnym prvym krokom k tomu, aby sme mohli surfovat na
internete bezpecéne.

Rieka reality

Teraz, ked uz viete, ako sa spravat na internete Sikovne,

si svoje znalosti otestujte. Na rieke, ktora preteka Interlandom,
plavaju fakty i vymysly. No nie vietko je vzdy také, aké sa zda

na prvy pohlad. Len ked vezmete rozum do hrsti, mate Sancu

prekonat pereje.

V pocitaci alebo mobilnom zariadeni spustte prehliadac
a navstivte goo.gle/Hrdinovialnternetu
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Chrante
si svoje
tajomstva

Bezpecnost vasich informacii, uctov

a zariadeni je rovnako dolezita ako vase
sukromie. Silné hesl3, ktoré s nikym
nezdielate, pomozu ¢lenom rodiny
ochranit ich zariadenia, identitu, povest
i vztahy.



Pochopit, preco je digitdlna bezpec¢nost taka dolezita
a ako ju zaistit.

Dozvediet sa, ako vytvorit silné heslo.

Vedeli ste, ze v roku 2017 boli naj¢astejSie pouzivanymi heslami
,123456" a ,heslo"? Hesla chrania nase bezpedie, zariadenia, identitu,
povest a vztahy. Slabé heslo ulah¢i zlocincom pristup k nasim
informaciam. Jednou z najdéleZitejsich veci, ktoré teda moézeme
svojim detom vstepit, je dolezitost silného hesla.

Tu su klucové tipy, ako si vytvorit silné heslo:

Heslo by ste si mali lahko zapamétat, ale nepouzivajte osobné
informacie, ako je datum narodenia alebo meno domaceho
milacika.

Pouzivajte kombinaciu velkych pismen, malych pismen, symbolov
a Cisel.

Namies+0 niek+0rych pism3n pOuzi+3 SYmbOIY (ako my v tejto
vete). M4 to dve vyhody: samotné heslo si lahko zapaméatate,
ale pre program bude ovela zloZitej$ie rozlustit ho.

Osem a viac znakov. Cim viac, tym lep$ie!

Hesla striedajte. Hlavne nepouZivajte rovnaké heslo na mnohych
roznych weboch a zariadeniach. MéZete vsak pouzit varidcie
jedného hesla pre rézne Ucty.

Na svojich zariadeniach vzdy pouzivajte zamok obrazovky.
PouZite spravcu hesiel. Je to aplikacia alebo funkcia, ktora si
paméta hesld za vas (vacsina modernych prehliadacov takuto
funkciu ma).

15
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Slovnik

Ochrana zariadeni, informacii
v nich a softvéruy, ktory je v nich
nainstalovany.

Tajna kombindacia pismen,
¢Gisel a symboloy, ktord

slzi napriklad na pristup

do zariadenia alebo sluzby.
MbZe mat roznu podobu,
napriklad Stvormiestny ¢iselny
kod, ktorym odomykate
telefén alebo tablet, alebo
zlozitejSie heslo k e-mailu,
online bankovnictvu ¢i U¢tu
na socialnej sieti. VSeobecne
by ste mali vytvérat ¢o
najzlozitejSie hesla, aké si
dokazete zapamatat.

(Niekedy tieZ dvojfaktorové
alebo dvojkrokové overenie)

Bezpecnostny proces, ktory
vyZaduje na prihlasenie nielen
heslo a pouzivatelské meno,
ale zaroven nie¢o, o vy

(a nikto iny) fyzicky vlastnite.
Tato metdda ma stazit
utoénikom pristup k vasim
Udajom a identite a ochranit
ich pred kradezou. Prikladom
je Ucet, ktory vyZaduje okrem
hesla eSte zadanie ¢asovo
obmedzeného kodu zaslaného
do telefénu alebo e-mailu.

Proces, ktory chrani vase
informécie (napriklad spravy,
ktoré poslete niekomu na
internete) tym, Ze data
zakoduje, aby sa nedali
jednoducho desifrovat.

Ciel pri vytvarani bezpecného
hesla. Heslo je komplexné,
ak obsahuje stuc¢asne

Cislice, Specialne znaky
(napriklad $ alebo &) a velké

i malé pismena. Cim viac
znakov heslo ma, tym je
komplexnejsie.

Osoby, ktoré sa

prostrednictvom pocitaca
snazia ziskat nedovoleny pristup
k zariadeniam a ddtam cudzich
[udi alebo organizacii.

Poznamka, skor ako s touto aktivitou zacnete:

Toto cviGenie je pre celld rodinu, takZe vém odportc¢ame, aby ste

si pripravili dve hesld: jedno, ktoré budete skuto¢ne pouzivat, ale
nechéte si ho pre seba, a druhé, ktoré prezradite ostatnym v ramci
tohto cvicenia. Preco? Pretoze chceme, aby ste si zvyklina to, Ze
heslo sa neprezradza nikomu. Bodka. Ani najlepsiemu kamaratovi,
ani sesternici, ani najblizsej rodine. Heslo je skratka sukromna vec.

Niektorym ludom (napriklad rodi¢om) dava heslo urcité oprdvnenia
a inym (detom) brani v pristupe. Kto pozna vase heslo, méze si z vas



vystrelit, vyddvat sa za vas, strapnit vas pomocou vésho zariadenia
alebo véam zalozit falosny profil.

Vymyslite si vtipnu alebo originalnu hlasku, vetu alebo udalost,
ktoru si lahko zapamatdte. MéZe obsahovat napriklad oblibeny
rodinny film, detsku knihu, skolu jedného z deti alebo rok, kedy ju
dokonci.

Priklad: Skejtak Tom dokonéi ZS J. A. Komenského v roku 2023.

Pouzite len prvé pismena niektorych alebo vsetkych slov v tejto
vete.

Priklad: SkejtdkTomdokon&izSJAKvr23

Niektoré z pismen zmerite na Cisla a niektoré na symboly.
Priklad: Sk3jtakTOmMdOkONE!IZSJAKvr23

Dbajte na to, aby sa v hesle vyskytovali velké i malé pismena.
Priklad: Sk3jtakTOmdOkOn¢!ZsJaKvr23

A je to! Spolocne ste vytvorili extra silné heslo.

A ¢o dalej? SlUbte si, Ze vase hesld budul pevné ako skala, budete
ich obc¢as obmienat a nikomu ich neprezradite. Ak si zariadenia
navzajom poziciavate, povedzte si, komu dané zariadenie patri
(as nimi heslo k nemu). Ked bude chciet niekto toto zariadenie
pouzit, jeho majitel ho bude musiet odomknut.

Veza pokladov

Uz viete, ako ochranit svoje informacie. Tak ¢o, méte i na to,

aby ste sa stali internetovymi Silakmi? S.0.S.! Veza pokladov
je odomknutd, takZe vSetky internautove cennosti (kontaktné
Udaje a stkromné spravy) su v ohrozeni!

Pomocou silnych hesiel oklamte hackerov a postavte pevnost,
kde budu vase tajomstva raz a navzdy v bezpeci.

V pocitaci alebo mobilnom zariadeni spustte prehliadac
a navstivte



Laskavost
je cool

Internet je Uzasnym nastrojom

na komunikaciu a ludia nemusia
surfovat daleko, aby si vSimli,

Ze tato platforma moze byt (a je)
plna insSpiracie a povzbudzujucich
informacii, ale tiez Sokujucich

a neznasanlivych komentarov

a nazorov. Internet sam osebe,
bohuzial, nedokaze odlisit laskavost
od krutosti.

A preto ste tu. Deti Cerpaju
internetove navyky hlavne v rodine.
Rodicia mozu ist prikladom

a naucit deti pomahat kamaratom
alebo bojovat proti negativite

a kybersikane. A tiezim mézu
vstepit pravidlo ,,spravaj

sa k ostatnym tak, ako chces,

aby sa oni spravali k tebe”.




Laskavost je cool ¢

i ovedat si, Co pre vasu rodinu znamena pozitivne sa spravat.
Ciele @ Povedat d t t
@ Pochopit, ako vyzera pozitivita a ako na internete $irit Idskavost.
@ Identifikovat situacie, kedy je namiesto online komunikéacie
lepSie pockat na osobné stretnutie a kedy poziadat rodica
alebo starSieho surodenca o pomoc.
Skor ako
zacnete

Ked nastane problém (a to sa na internete stane Uplne jednoducho,

i ked ¢asto nie Umyselne), st to prave ¢lenovia rodiny, u ktorych dieta
nachddza najviac pochopenia, odpustenia a rad, ako sa poucit

z chyb. Preto je rodina i najlepsim miestom, kde zacat trénovat
reSpekt, laskavost a pozitivitu na internete. Rodina pomoze, ked je
niekto na internete zly (Casto len tym, Ze dieta vypocuje). Rodinni
prislusnici sa mézu navzéjom podporovat v tom, aby sa sprévali ako
,zastancovia": aby branili a podporovali obete krutého alebo zlého
“spravania sa.’

Ak ste to este neurobili, porozpradvajte sa o tom, aké kroky

a spravanie povazujete za dblezité. Pohovorte si o tom, ako sa vasa
rodina sprava k inym ludom. Popremyslajte, ako sa to prejavuje na
internete: vo vasich spravach, prispevkoch, komentaroch, pri fotkach
a videdch.

Pripravili sme pre vas slovnicek, ktory vdm poméze pochopit
pozitivne a negativne spravanie. Rodinna aktivita vam potom ukaze,
aky vplyv m6zu mat internetové spravy, ktoré obcas piseme

a odosielame tak trochu unahlene.
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Laskavost je cool

Slovnik

Sikana

Umyselne zlé spravanie, ktoré
sa vacsinou opakuje. Obet
Sikany sa obvykle nedokaze
dobre branit.

Kybersikana

Sikana, ktora prebieha na
internete alebo pomocou
digitalnych zariadeni.
KyberSikanou sa rozumie
zasielanie a zdielanie
negativneho, zakerného,
IZivého alebo zlého obsahu
a tiez zdielanie osobnych
alebo sukromnych informacif
o obeti, ktorych cielom je
verejné zahanbenie alebo
ponizenie.

Obtazovanie

VSeobecnejsi termin nez
Sikana. MéZe mat mnoho
poddb (obtazovanie, dotieranie,
zastrasovanie, zosmiesnovanie
a pod.) a moze k nemu
dochadzat i na internete.

Konflikt

Hadka alebo nezhoda, ktord sa
nemusi nutne opakovat.

,Drama“ alebo scény
a zlomyselnost

Neformalny pojem, pouzivany
skor Studentmi, nez dospelymi.
Odkazuje na rézne typy
sprdvania od snahy upozornit
na seba cez Sirenie klebiet

az po dihodobejsi konflikt
medzi dvomi &i viacerymi
Studentmi, ktory moze byt

v zavaznejsich pripadoch

i fyzicky nebezpecny a emocne

sklucujuci. Od Sikany sa lisi

v tom, Ze obvykle nedochéddza
k nerovnomernému postaveniu
aktérov — obaja sa striedaju

v role obete i agresora. To
neznamena, Ze toto sprdvanie
medzi Studentmi je neskodné
alebo Ze sa nebude stupriovat.
Postupne méze vysumiet
alebo sa vyriesit, moze vsak
tiez vyzadovat zdsah niekoho
zvonka.

Agresori

Osoby, ktoré niekoho obtazuju
alebo Sikanuju.

Obete

Osoby, ktoré su Sikanované,
obtazované alebo
diskriminované.

Prizerajuci sa

Svedkovia obtazovania alebo
Sikany, ktori vedia, o ¢o ide,

ale nijako nezasahuju do
situdcie — ¢i uz z lahostajnosti,
alebo zo strachu, Ze sa agresori
obratia proti nim.

Zastancovia

Svedkovia obtazovania alebo
Sikany, ktori sa verejne alebo
stkromne zastanu obete, a
niekedy sa i pokusia vzniknuty
incident zastavit alebo
nahlasit.

Zablokovanie

Sposob, ako na internete

s niekym ukoncit interakciu
(bez toho, aby ste ho na

to upozornili) a znemoznit
mu prezerat si vas profil,
posielat vam spravy, vidiet
vase prispevky a pod.
Zablokovanie sice agresorom
znemozni online kontakt
(prostrednictvom danej sluzby),
ale nemusi zabranit dalSiemu
obtazovaniu. U agresorov je
bezné, Ze prispevky o detoch
zdielaju dalej aj v pripade,

Ze ich obet ignoruje.

Umlcanie, skrytie

¢i stimenie

Menej definitivna akcia nez
zablokovanie. Ak vds niecie
prispevky ¢i komentare
obtazuju, mozete ich na
socidlnej sieti skryt bez
toho, aby sa o tom doty¢ny
dozvedel. On zaroven vase
prispevky uvidi dalej. Ak vas
v&ak dalej Sikanuje, byva lepsie
Uplne ho zablokovat.

Trollovanie, trolenie

Zverejfiovanie prispevkov
alebo komentarov, ktoré su
naschval kruté, urazlivé alebo
provokativne.

Nahlasit zneuzitie

Pomocou néstrojov alebo
systémov socialnych sieti
moZzete nahlasit obtazovanie,
Sikanu, vyhrazky, ¢iiny skodlivy
obsah, ktory je v rozpore so
zmluvnymi podmienkami
danej sluzby alebo s pravidlami
komunity.



Laskavost je cool ¢

Rodinna
aktivita

C.1
Dbajte na
spravny ton

C.2:

Co mézu
deti urobit
so socialnou
negativitou

Ton spravy alebo prispevku je jeho alfou a omegou. Na prijemcu
moze pbsobit pozitivne alebo negativne. Pretoze rodicia a deti si piSu
a chatuju takmer neustdle, a navy$e sa dobre poznaju, nevznika

u nich taka vyrazna potreba premyslat, ako ich spravu pochopi druha
strana. Pre nas a nasich blizkych su spravy len jednym z mnohych
sposobov, ako sa porozpravat a prehibit vzajomné puto. Lenze ti,
ktori nas tak dobre nepoznaju, mézu nasu spravu alebo smajlika
pochopit Uplne inak, nez aky bol nas pévodny zdmer. Preto mame
pre vas jednoduchu aktivitu, na ktorej to uvidite sami.

1. Ked sa zide cela rodina, prineste si dva alebo viac teleféonov
a spustte chatovaciu aplikaciu, ktort medzi sebou pouzivate.
Aspon dvaja z vas si teraz zacnu pisat. Vyberte si tému, ktoru
doma skutocne riesite, alebo si nejakd vymyslite. Napriklad ¢o
budete robit cez vikend, ako bolo dnes v skole, o maju nové
znami a pod.

2. Konverzaciu nahlas precitajte urcitym tonom — veselo, smutne,
nastvane atd.

3. Porozpravajte sa o tom, ¢o ste si vdimli, ked sa konverzacia Citala.
Aké ste mali pri tom pocity? Co myslite, Ze by si myslel alebo ako
by sa citil niekto mimo vasej rodiny? Ako by sa dali vase spravy
preformulovat? Urcite vdm napadnu dalSie otazky — smelo do
toho ).

4. Potom si dvaja rozni ¢lenovia rodiny za¢nu pisat inym ténom, nez
aky mala prva konverzacia — napriklad nastvane alebo smutne.
Precitajte spravy nahlas a pobavte sa o tom, ako ich kazdy vnimal.

Tu je niekolko diskusnych bodov (a otdzok na deti) o tom, aké su
v Skole vztahy. Ktoré body su pre vasu rodinu najaktualnejsie?

+ Spravaju sa deti v Skole k tebe pekne a milo?

+ Spomenies si na nejaku situaciu, ked' sa spravali k niekomu zle
alebo skaredo a to opakovane ¢i dlhodobo?

Poznas deti, ktorym sa to stalo?
Povies mi, keby sa k tebe spravali zle? (Ak nie, tak prec¢o?)
Ak bol obetou zlého spravania niekto iny, ako si sa pri tom citil/citila?
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¢ Laskavost je cool

+ Ako si sa zachoval/zachovala?
Deje sa to i na internete? Vraj takéhoto ¢loveka mozes stimit alebo
zablokovat. Ukazes mi, ako sa to d& urobit? Pomohlo by to? Ak nie,
dokazes mi vysvetlit preco?

Ak si neurobil/neurobila ni¢: prajes si, aby si vtedy zakrocil/zakrocila?

- Co simyslis, e urobfs, ak sa to stane znovu?

+ Myslis si, Ze by ti toto pomohlo, keby si bol/bola v pozicii obete ty?

+ Myslis si, Ze mdzes niekomu pomaoct len tym, Ze sa budes$ spravat
k nemu dobre alebo ho vypocujes?

+ Vie§, ze ked sa na internete stretnes so zlym prispevkom a budes
ho zdielat dalej, moze to situdciu obete este zhorsit?

Keby niekto na internete ublizoval tvojim kamaratom, pomohol/
pomohla by si mu?

+ Ako by sa to dalo urobit? Dalo by sa upozornit na zIé spravanie (ale
neutocit na agresora)? Napisat o obeti nie¢o pekné? Napisat
obeti spravu, Ze za rou stojis? Napisat spravu svojim
spoluziakom a poziadat ich, aby verejne alebo stukromne obet
podporili?

Byt zastancami niekedy znamena byt jednoducho len kamaratmi
toho, kto zaziva Sikanu: vypocut ho, byt k nemu mili a dobri alebo mu
proste iba povedat, ze méze s vami pocitat.

Kralovstvo laskavosti
Bud'te internetovi

Laskavci Nélada méze byt dobra i zI3, ale vzdy je nakazliva.
‘ I'v najsinecnejsich ¢astiach mesta sa najdu agresori,
ktori Siria okolo seba negativitu.

Blokujte a nahlasujte agresoroy, aby neprevzali viadu nad
mestom. Pritom sa spravajte laskavo k ostatnym internautom,
aby sa do krajiny opat vratili pokoj a mier.

V pocitaci alebo mobilnom zariadeni spustte prehliadac
a navstivte goo.gle/Hrdinovialnternetu
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Ak mate
pochybnos

poradte sa

Je ddlezité dat detom najavo, ze ked' sa na internete stretnu
s nevhodnym obsahom alebo spravanim, ktoré st im
neprijemné, nie su v tom samy. Plati to obzvlast v situaciach,
ktore ublizuju im alebo niekomu, na kom im zalezi.

Pre deti by malo byt automatické poziadat o pomoc

vas alebo niekoho iného z rodiny, komu déveruju.
Mali by tiez vediet, ze odvaha a proaktivita maju vela
poddb — na internete su to nastroje na nahlasenie
nevhodného obsahu, v skutoénom svete

Casto staci o probléme niekomu povedat.




¢ Ak mate pochybnosti, porad'te sa

Ciele @ Podporit deti v tom, aby poziadali o pomoc, ked sa stretnt
s negativnym sprdvanim alebo neprijemnou situdciou. Ukazat
im, Ze podporit ostatnych a poziadat o pomoc je prejavom
odvahy a moze to vyriesit problematicku situdciu.
@ Vediet rozlisit ¢i je o situacii potrebné niekomu povedat,
alebo ju staci len nahlasit v rdmci webovej sluzby, pripadne
oboje.
(V] Pochopit, aké st moznosti pomoci — na internete i mimo neho.
Skor ako Vasej rodine sa moze hodit jasny pldn alebo postup pre pripad
zacéhete problematickej situacie na internete. Nemusi to byt ni¢ zlozité — staci
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sa spoloc¢ne zamysliet, preco a ako poziadat o pomoc. Tu je zopér
uzitocnych tipov:

+ Spoloc¢ne si opiste rodinné hodnoty. Napriklad takto: ,V nasej
rodine sa spravameklfudom___ atonainternete
i mimo neho" (na prazdne miesto dopiste slové, ktoré zodpovedaju
vasim hodnotdm a zelanému spravaniu — napriklad ,s reSpektom”,
,milo" alebo ,slusne”).

O veciach hovorte spolu otvorene a z domova urobte bezpecné
miesto na diskusiu o tom, ¢o sa deje v Skole a na internete.

- Casto sa bavte o tom, aki hodnotu a délezitost maju vo vasej
rodine rézne technoldgie, ktoré pouzivate na komunikaciu, zabavu,
pracu, hranie sa, socializaciu a podobne. Hovorte i o pravidlach na
ich pouzivanie.

Povedzte si, aky ma vasa rodina postoj a zasady tykajuce sa toho,
kedy a ako je prijatelné pouzivat rozne zariadenia a média.



Slovnik

Protokol

,Oficidlne" pravidla. V tejto
prirucke sa nimi mysli
dohodnuty postup vasej rodiny,
ked sa deti na internete stretnu

Dovera

Silnd viera v spolahlivost alebo
doéveryhodnost sluzby alebo
Cloveka.

Ak mate pochybnosti, porad'te sa ¢

Nahlasit zneuzitie

V tejto priruc¢ke pouzivame
tento termin na nahldsenie
problémov s internetovymi
aplikdciami a sluzbami.

S neprijemnou situaciou.

Odvaha Véééing z,nich. mé k tomu

) vlastné nastroje ¢i systémy.
Stato¢nost, ktord nemusi vzdy

znamenat, Ze dany ¢lovek

vObec nepoznd strach. Stato¢ni

sU hlavne [udia, ktori poZiadaju

o pomoc alebo urobia nie¢o

pozitivne, i ked maju strach

alebo su nervozni.

Rodinna
aktivita

C. 1: Spisanie
rodinného
protokolu

pre pripad
neprijemnych
situacii na
internete

Spoloc¢ne sa posadte a nahlas si precitajte nasledujice scenare.

Ak vam napadnu dalSie, pokojne pridajte i tie. Za kazdym scenarom
ndjdete 3 prazdne polia a 3 zaskrtavacie policka. Ako rodina vyberte,
¢i checete problém nahlasit na internete, rovno o nom povedat
¢lenovi rodiny, alebo oboje. Ak si nie ste isti, spolo¢ne sa o tom
porozpravajte. Rozni ¢lenovia rodiny mézu mat rézne nazory, ale
prave to vam pomoze objasnit, ako k digitélnym dilemam ako
rodina pristupovat. Ak ste zaskrtli policko na nahldsenie ¢lenom
rodiny, zapiste do prazdnych poli ich mena. Na prvé miesto mozete
napriklad napisat rodi¢ov a na druhé a tretie miesto meno alebo
prezyvku niekoho, kto zaujme jeho miesto, ak rodi¢ nie je prave

k dispozicii.

Na Ziadnu z tychto situdcii neexistuje jedna spravna odpoved
ani skupina odpovedi. Tdto aktivita vdm ma len pomoct nacértnut
a odsuhlasit plan, ktory vasej rodine sadne. Jasne spisané kroky,
aj ked len neformalne, zbavia deti pochybnosti a podporia ich

v proaktivnej komunikacii.
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¢ Ak mate pochybnosti, porad'te sa
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Situacia 1: Niekto zo skoly ddva na socidlnu siet anonymne vela
nepeknych komentarov o kamaratke vasej dcéry. Dcéra tusi, kto je
za tym, ale nie je si istd. Ak moznost by ste vybrali? Cie mend by ste
zapisali do prazdnych poli? Ak sa nezhodnete, o situacii a jej rieSeni
sa porozpravajte.

® Nahlasit problém na internete
® Rovno o probléme povedat rodine
® Oboje

Situacia 2: Deti: Predstavte si, Ze na internete narazite na velmi
nevhodné fotky. Co urobite? Rodigia: Co by ste chceli, aby vase deti
urobili?

® Nahlasit problém na internete
® Rovno o probléme povedat rodine
® Oboje

Situacia 3: Bratranec da na socidlnu siet skupinovu fotku z velkej
rodinnej oslavy, ale jednému z ¢lenov rodiny sa vobec nepaci, ako
na fotke vyzerd. Poziadali by ste o pomoc? Alebo by ste problém
nahlasili?

Sondujte: Ak na jednu z moznosti odpoviete ,ano",
za kym by ste §li alebo ako by ste problém nahlasili?

® Nahlasit problém na internete
® Rovno o probléme povedat rodine
® Oboje

Situacia 4: Jedno z deti pozerd animované video. Zrazu sa vo videu
objavi divny obsah, ktory rozhodne nie je uréeny pre deti. Dietatu

je situacia neprijemnd. Ked sa rozhodnete, ¢o je najlepsie urobit,
porozpravajte sa o tom, ¢o sa da spravit v buducnosti, aby ste sa
takymto neprijemnym prekvapeniam vyhli.

® Nahlasit problém na internete
® Rovno o probléme povedat rodine
® Oboje




Ak mate pochybnosti, porad'te sa ¢

Situdacia 5: Jedno z deti hrd online hru s kamaratmi a niekto,

koho nikto z hra¢ov nepozna, s nimi za¢ne chatovat. Ten ¢lovek nie
je zly, iba ho nikto nepoznd. Rozhodnite, ¢o robit. Nahldsit ho?
Povedat o nom niekomu z rodiny?

® Nahlasit problém na internete
® Rovno o probléme povedat rodine
® Oboje

Rozvedte to dalej: Mali by hraci z vasej rodiny tohto ¢loveka
ignorovat? Alebo by mali prejavit l1dskavost a zistit, kto to je? Aké pre a proti
ma kazdy variant?

Situdacia 6: Jedno z deti objavi na socialnej sieti komentar
spoluziaka, Zze na druhy der sa pobije s inym ziakom v jedalni.
Porozpravajte sa ako rodina o tom, ¢o by malo dieta spravit.

® Nahlasit problém na internete
® Rovno o probléme povedat rodine

® Oboje
C.2: Ako rodina si spolu sadnite a pripravte si telefdn, tablet, notebook
Nahlasovanie alebo stolovy pocitac tak, aby kazdy videl na obrazovku.
problémov
na internete Dvaja Clenovia vasej rodiny si pustia svoje obltubené socialne média

(v aplikacii alebo na webe). Spolocne zistite, ako v tychto sluzbach
nahlasovat problémy.

Deti dokazu niekedy zaobchadzat s aplikéciou lepsie nez ich rodicia.
Nech vam ukézu par figlov, ako na socidlne média! Moze to byt
poucné i zabavné. Navyse je to pre véetkych skveld prilezitost,

ako sa dozvediet niec¢o nové a spolu sa s danou sluzbou zozndmit.
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A co
teraz?

Pani! Vytvorili ste poriadnu porciu
internetového hrdinstval

Dufame, Ze vas napady a aktivity
nachadzajuce sa v tejto prirucke bauvili.
Ak sa chcete dozvediet viac alebo si
vypocut rézne ohlasy a ndzory, pozrite
sa na niektoré z nasich dalSich zdrojov.
To najdblezitejSie vsak je, aby vas
bavilo vymedzovat svoje rodinné
pravidla a rozvijat ostraZitost

Sikovnost, laskavost,
odvazlivost — na internete
i mimo neho.

Dalsie zdroje pre rodiny

Family Link od Googlu iKeepSafe

bit.ly/googlefamilylink

Digitalna rovnovaha od Googlu
bit.ly/googledigitalwellbeing

Good Digital Parenting od institutu FOSI
bit.ly/gooddigitalparenting

Connect Safely
connectsafely.org

28

ikeepsafe.org

Family Resources od National PTA
bit.ly/familyresourcesPTA

»Savvy Searching”
(z programu Google for Education)
bit.ly/savvysearchingYouTube

Connected Parenting
bit.ly/ConnectedParentingArticle



Prirucka
Family Link
pre rodicov

Sprievodca vytvorenim pravidiel na
pouzivanie internetu vo vasej rodine.

V dnesSnom svete nas digitalne zariadenia obklopuju

na kazdom kroku. A ked'im to dovolime, neustale si
ukrajuju Cast nasej pozornosti. Pre rodiny, ktoré ucia deti
zaobchadzat s technoldgiami, je pochopenie a vytvorenie
zakladnych pravidiel na pouzivanie internetu v domacnosti
dolezitym krokom. Vel'a deti alebo dospievajucich méze
vnimat tieto snahy ako ,presilovku® rodiCov a prejav ich
autority. Nemusi to vSak byt tak.

Ked' sa porozpravate s detmi o tychto pravidlach otvorene,
mdzete im pomaoct pochopit ich vyznam. | ked' sa nizsSie
uvedené témy zameriavaju na funkcie sluzby Family Link,
diskusia o pouzivani technoldgii urcite pride vhod kazdému
zrodicov. Aplikacia Family Link poskytuje rodicom prehlad,
ako ich dieta pouziva zariadenie s Androidom. Rodicia mozu
pouzivat Family Link vo svojich Androidoch*, iPhonoch
alebo Chromebookoch.

*U deti funguje Family Link na zariadeniach Android verzia 7.0 (Nougat) a vyssie,
ale méze fungovat i na zariadeniach Android verzie 5.0 a 6.0 (Lollipop
a Marshmallow). Sluzba Family Link funguije aj na vybranych zariadeniach
Chromebook.

Dalsie informécie najdete na families.google.com/familylink/device-
compatibility a v naSom centre pomocnika.
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Nasmerujte deti ku kvalitnému obsahu

Nebolo by pekné vediet, kolko ¢asu travia vase deti v tej novej vyucbovej
aplikacii v porovnani s aplikdciami, ktoré si stiahli? Family Link obsahuje
uzitocné nastroje pre rodicov, ako su denné, tyzdenné a mesacné prehlady
vyuZivania aplikacif, takZe uz si nebudete ldmat hlavu nad tym, ako deti vyuZzivaju
¢as na svojom zariadeni.

Obmedzenie obsahu a schval'ovanie aplikacii

Ked deti prejdi do Obchodu Google Play, méze prechadzat hry, filmy, seridly,
knihy a dalsi obsah. Family Link navyse rodi¢om umoznuje:

+ obmedzit zobrazeny obsah podla hodnotenia,

- schvalovat obsah (bezplatny i plateny), ktory chct deti stiahnut,

- precitat si informécie o aplikdcii, ktorl cheu deti stiahnut, a zistit,
Ci obsahuje reklamy, nakupy v aplikacii alebo pozaduje opravnenie.

Porozpravajte sa s detmi o roznych stitkoch na hodnotenie obsahu
(napriklad ako sa lii hodnotenie PEGI 3 pre vSetky vekové skupiny od
hodnotenia PEGI 12 pre tinedzZerov). Vysvetlite im, pre¢o maju rozne vekové
skupiny rézne obmedzenia, a pomozte im pochopit, aky druh obsahu je podla
vas pre ne vhodny.

Prehl'ady o aktivite aplikacii

Je ovela lahsie porozpravat sa s detmi o technoldgidch, ked viete, ktoré ich
bavia najviac. Ze vase deti najrad$ej chatuju? Hraju hry? Su vasnivymi &itatelmi?
Pohovorte si s nimi o tom, ktoré typy aplikacif a hier ich bavia najviac, a pomocou
prehladov o aktivite aplikacii v sluzbe Family Link zistite, v ktorej aplikacii travia
deti najviac ¢asu. V tychto prehladoch najdete denné, tyzdenné a mesacné
rozpisy ¢asu straveného v kazdej aplikacii.

Skrytie aplikacie

Kolko ¢asu by mali deti trévit na svojom teleféne alebo tablete? Mozno si myslite,
Ze zélezi na tom, Co sledujuy, Ci sa hraju alebo ucia. Ak z prehladu o aktivite vyCitate,
Ze deti travia vela ¢asu v konkrétnej aplikacii (napriklad v oblibenej novej hre),
mozete im ju v zariadeni doc¢asne skryt. Spytajte sa deti, ¢i je podla nich

zdravé trévit v aplikacii tolko ¢asu, a vysvetlite im, preco ich prosite, aby si od nej
odpocinulo. Jeho Udaje v aplikacii (napriklad postup v hre alebo najvyssie skore) sa
nezmazu. Aplikdcia sa iba skryje, kym sa nerozhodnete znovu ju spristupnit.
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Ked sa s detmi rozprédvate o aplikacidch, spytajte sa ich, ktoré aplikécie a hry ich
bavia najviac. Je to skveld prilezitost poznat ich zaujmy a zaroven sa uistit,

Ze Cas na zariadeni dokazu vyvazit so skolskymi a domacimi povinnostami
alebo hranim sa vonku.

Majte prehl'ad o case stravenom na zariadeni

Rozhodnlit, kol'ko ¢asu by malo vase dieta travit na svojom telefone alebo
tablete, budete musiet sami. S nastavenim tychto limitov vam vSak méze
pomoct aplikécia Family Link.

Obmedzenie ¢asu straveného na zariadeni

Family Link vdm umozni nastavit, kolko hodin denne smu deti pouzivat

svoj Android. Je to skveld prileZitost porozpravat sa, ako dlho mozu byt deti
kazdy der na mobile alebo tablete a dohodnut sa na obojstranne prijatelnych
obmedzeniach. Rodi¢ia i deti maju k dispozicii udaj o tom, kolko ¢asu este
zostava. Rodic¢ia tak mézu deti aktivne viest k rozumnému pouzivaniu
technoldgii alebo nechat deti, aby si ¢as proaktivne rozvrhli sami.

Nastavenie vecierky

Ked je Cas ist do postele, je dolezité, aby deti uz ni¢ nevyruSovalo a mohli sa
dobre vyspat. V ¢ase, ked maju deti odpocivat, umozriuje Family Link nastavit
v zariadeni vecierku. Deti by mali chdpat fyzické i dusevné vyhody neruseného
spanku, ¢i uz preto, aby zajtra na futbale predviedli ¢o najlepsi vykon, alebo
preto, lebo ich ¢aka dolezity test. MoZete vyuzit prilezitost a detom vysvetlit,
preco sa i vy sami snazite odlozit svoj telefén pred spanim.

Vzdialené uzamknutie zariadeni deti

Ked je ¢as na domace Ulohy alebo rodinnu veceru, rodic¢ia mézu pomocou
aplikdcie Family Link zariadenie deti uzamknut. VyuZite situdciu a v rodinnom
kolektive sa s detmi porozpravajte o tom, kedy je podla vas v poriadku pouZzivat
zariadenie a kedy by malo byt mimo dosahu. Funkcia okamZitého uzamknutia
zariadenia na dialku poskytuje rodicom zaroven prilezitost vysvetlit detom, aké
ma tento krok doévody, a ulahcuje im budovanie zdravych navykov i dohlad nad
dodrziavanim dohodnutych pravidiel.

31



Ako vytvorit v rodine pravidla na pouzivanie internetu

Kde sa deti nachadzaju?

Ak mate starsie alebo dospievajuce deti, mozno ste to uz zazili. Stojite

v obyvacke a kladiete si otazku: ,Kde tie deti zase su?" Najskor budu jednoducho
potichu vo svojej izbe. Alebo ste mozno zabudli, Ze isli von s kamaratmi.

| tak sa vSak niekedy hodi vediet, Ze pomocou aplikacie Family Link mozete
zistit ich polohu. Staci, aby mali pri sebe zapnuté zariadenie.

Zapnutie polohy zariadenia

Porozpravajte sa s detmi o tom, preco méze byt pristup k polohe ich zariadenia
uzitoény..

Uvol'novanie pravidiel pre starsie deti

Ako vase deti rastu, mozete pomocou sluzby Family Link menit nastavenia
jeho Uctu a zariadenia. O uskutocnovanych zmenach spolu hovorte. Povedzte
detom, ako ho zmena pravidiel lepsie pripravi na spravu vlastného uctu

a zariadenia, ked budu starsie.

Dajte si ako rodina sl'ub

| ked vam aplikacia Family Link umozni dohliadat na to, ako vase deti objavuju
moderné technoldgie, je vhodné vybavit ich informdciami, pomocou ktorych

sa samé stanu ostrazitymi a sebavedomymi priekumnikmi sveta internetu.
Program Budte Hrdinovia internetu vétepuje detom zéklady digitédlneho obcianstva
a bezpe¢nosti. Co takto diskusiu o témach uvedenych v tejto prirucke uzavriet
tym, Ze spolocne podpiSete rodinny slub Budte Hrdinovia internetu? Mozete
detom tieZ ukdzat bezplatni webovu hru Interland, ktoré v nich upevni zru¢nost
chranit sa silnymi heslami, spravat sa na internete ldskavo, rozpoznat phishing

a podvody a dbat na svoju povest na internete. Deti mézu na hru Interland prejst
priamo z Tipov pre rodiny, ktoré sa nachadzaju v ponuke aplikacie Family Link.
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